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1. Zusammenhange

Fir den Zugang zu Anwendungen gibt es eine rollenbasierte, zentrale Authentifizierung und Registrie-
rung. Die Rollen unterscheiden den Administrator in der Bundesoberbehoérde, den Hauptnutzer in ei-
nem Unternehmen oder einer Behérde und weitere Nutzerinnen / Nutzer in einem Unternehmen /einer
Behorde (User).

Der Administrator in der Bundesoberbehdrde kann die Hauptnutzer mit Rechten versehen, der Haupt-
nutzer einem Unternehmen oder Behdrde, kann weitere Nutzerinnen und Nutzer (User) anlegen,

Im Folgenden werden die Bearbeitungsoptionen eines Administrators einer Bundesoberbehdrde be-
schrieben.

2. Verwaltung durch den Administrator der Bundesoberbehd6rde

Navigationspunkte fur die Administration:

Eingéange - hier werden neue Registrierungen angezeigt

Aktivierte - hier werden die User mit dem Status ,aktiv* angezeigt

Anderungen - hier finden Sie User, die ihre personlichen Daten (nicht das Zertifikat) geandert haben
Deaktivierte - hier werden User mit dem Status ,inaktiv‘ angezeigt

Neue Zertifikate - hier finden Sie Anderungen im Zusammenhang mit dem Zertifikat

Bei allen Optionen erscheint im Hauptteil der Seite eine Tabelle mit den Usern dieser Katagorie. Sie
kdonnen immer durch Klick auf das Schreibsymbol die Daten des Users zur Bearbeitung aufrufen.
Durch Klick auf das Entfernen-Symbol kann der Account deaktiviert werden.

Direkt nach Aufruf der Benutzerverwaltung durch den Administrator in der Bundesoberbehorde er-
scheint ein Bildschirm mit allen neuen Eingangen.
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Abbildung 1: Tabelle der User

3. Aktivierung neuer Registrierungen
Die Kundendaten werden editierbar angezeigt. Der Status ist mit ,ACTIVE" vorbesetzt. Die beantrag-

ten Fachanwendungen mit den zugehorigen Rollen werden angezeigt und kdnnen von lhnen ausge-
wahlt werden.
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Darunter werden Angaben zum Zertifikat angezeigt. Wenn ein Zertifikat vorgelegt wird, muss dieses
gepruft werden. Das Zertifikat ist eine persdnliche Identifikation des Benutzers, die die Funktion eines
Ausweises hat. Aus den Angaben im Zertifikat sollte hervorgehen, welche Person es identifiziert.

Der Administrator in der Bundesoberbehdrde muss nun Uberpriifen, ob die Registrierung des Haupt-
nutzers in einem Unternehmen oder einer Behorde aktiviert werden soll.

Nach Klick auf ,Aktivieren“ wird die Registrierung des Hauptnutzers in einem Unternehmen oder einer
Behorde aktiviert und es wird wieder der Bildschirm mit den Registrierungseingangen gezeigt.

Wenn bei der Registrierung Anwendungen ausgewahlt wurden, die in unterschiedliche BOB-Zustan-
digkeit fallen, missen diese einzeln aktiviert werden. Ein Nutzer hat bei der Registrierung z.B. die An-
wendungen ,Chargenfreigabe“ und ,Anderungsanzeigen“ ausgewahlt. Fiir ,Chargenfreigabe*“ ist das
PEI, fur ,Anderungsanzeigen® ist das BfArM zustandig. Die zusténdigen Administratoren der Bun-des-
oberbehdérden werden per Mail benachrichtigt, dass es eine Anmeldung gibt und gehen mit dieser In-
formation in die Benutzerverwaltung. Sie kdnnen fir die Anwendungen ihres Zusténdigkeitsbereichs
Berechtigungen/Rollen vergeben und aktivieren.

Der User, der sich registriert hat, kann bereits nach der ersten Bearbeitung (=Aktivierung) seinen Ac-
count fir Benutzer-Selbstverwaltung und die bisher aktivierten Anwendungen nutzen auch wenn noch
nicht alle Anwendungen ,erlaubt®, d.h. die zugehdrigen Rollen vergeben sind.

4. Aktivierung durch mehrere Bundesoberbehdtrden

Wenn bei der Registrierung Anwendungen ausgewahlt wurden, die in unterschiedliche BOB-Zustéan-
digkeit fallen, missen diese einzeln aktiviert werden. Ein Nutzer hat bei der Registrierung z.B. die An-
wendungen ,Chargenfreigabe“ und ,Anderungsanzeigen® ausgewahlt. Fiir ,Chargenfreigabe*“ ist das
PEI, fur ,Anderungsanzeigen“ ist das BfArM zustandig. Die zustandigen Administratoren der Bundes-
oberbehdrden werden per Mail benachrichtigt, dass es eine Anmeldung gibt und gehen mit dieser In-
formation in die Benutzerverwaltung. Sie kdnnen fir die Anwendungen ihres Zustandigkeitsbereichs
Berechtigungen/Rollen vergeben und aktivieren.

Der User, der sich registriert hat, kann bereits nach der ersten Bearbeitung (=Aktivierung) seinen Ac-
count fur Benutzer-Selbstverwaltung und die bisher aktivierten Anwendungen nutzen auch wenn noch
nicht alle Anwendungen ,erlaubt®, d.h. die zugehérigen Rollen vergeben sind.

5. Beantragung weiterer Anwendungen

Die Hauptnutz/innen haben die Moglichkeit, Gber die Funktion ,Anmelden fir weitere Anwendungen*
den Zugang zu weiteren Anwendungen zu beantragen. Sie als Administrator erhalten eine E-Mail mit
dem Hinweis auf diese Beantragung und kénnen wie bei der Erstregistrierung durch Klick auf das
Schreibsymbol den Bildschirm zur Bearbeitung der Daten des Users aufrufen und die Rollen fir die
beantragten Anwendungen vergeben.

6. Bearbeitung neuer Zertifikate

Unter ,Neue Zertifikate” werden User angezeigt, die ein Zertifikate hochgeladen haben, das formal
korrekt ist, bei dem aber die Identitat des Zertifikatinhabers bestétigt werden muss. Das Zertifikat ist
eine personliche Identifikation des Benutzers, die die Funktion eines Ausweises hat. Aus den Anga-
ben im Zertifikat sollte hervorgehen, welche Person es identifiziert.

Uber "Bearbeiten" und anschlieRendem Klicken auf ,Zertifikat OK* bestatigen Sie die Identitat des Zer-
tifikatinhabers. Wenn Sie die Identitét nicht bestéatigen kénnen, klicken sie auf "Zertifikat nicht ok". Der
Status des Users andert sich nicht und er kann sein altes Zertifikat solange weiter benutzen wie es
noch giiltig ist.

Sie erhalten die Meldung "Das erneuerte Zertifikat des Users ... mit der CNR ... wurde zuriickgewie-
sen. Der Nutzer hat diesbeziglich eine E-Mail erhalten.”

Der User erhélt eine Mail mit folgendem Inhalt: "Sehr geehrte..., Ihr erneuertes Zertifikat wurde zurtick-
gewiesen. Setzen Sie sich bitte mit ihrem Administrator in Verbindung: <Name und Telefonnummer
des Administrators>"

Seite 3 Anleitung Benutzerverwaltung Juni 2016



7. Zustandigkeit Ubertragen

Der Hauptnutzer in Pharma-Unternehmen oder Behdrde ist zustandig fir die Benutzer-Selbstverwal-
tung der von ihm eingerichteten User. Der Administrator in der Bundesbehdrde kann die Zustandigkeit
fur User eines Hauptnutzers auf einen anderen Hauptnutzer tbertragen. Das kann z.B. bei Ausschei-
den eines Mitarbeiters erforderlich sein. Der Hauptnutzer muss sich in diesem Fall mit dem zustéandi-
gen Administrator der Bundesoberbehdrde in Verbindung setzen.

8. Anzeige beauftragter Anwender

Fur den Administrator in der Bundesoberbehérde besteht die Méglichkeit, Gber das Symbol E in der
Spalte ,Aktionen” (in Abb. 1) eine Tabelle mit den beauftragten Anwendern des Users (Spalte CNR)
auszugeben. Sind keine beauftragten Anwender vorhanden, so wird eine entsprechende Meldung im
oberen Bereich der Tabellenausgabe ausgegeben. Sind beauftragte Anwender vorhanden, so er-
scheint die in Abbildung 2 zu sehende Tabelle.

e —— A dministrator
Gl e —User des Administratdfs XXX5432
Nutzerverwaltung Filter: m = H
Registrierungen =D
Eingénge CNR Kontakt Rollen/Zustandigkeit Daiuur: Aktionen
I Aktivierte (2) a-b-c Chargenfreigabeantrage neue
= Max Mustermann ({AMG/TierImpfStv) Anwendungen
Anderungen Musterpharma « Antrage senden beantragt
o) Musterhausgasse 36 26.04.2016
Deaktivierte 80543 Musterort (SCHREIBEN#3)
Neue Zertifikate Deutschland s Antrage erstg\len
max.mustermann@musterpharma.de (SCHREIBEN#4)
Alle 8787788787
. . kein Zertifikat vorhanden! X L X
Zustandigkeit Tierarzneimittel-Abgabenmengen-Register
iibertragen
b ft ¢ * Could not found resource for key
eauttragter 'tamr_std' in resource bundle Zertifikat des
Anwender 'formphrases'.
Meine Einstellungen (STDF), beauftragten
= Anwenders
Abmelden * Elektronische Standardzulassungen
Zustindigkeiten

(nur PEICR) ustandigkeit (PEICR):

2104310, 2602302, 2604239

c-f-e
Frieda Meier
orgaAdmin fir 3214X

Chargenfreigabeantrage aktiv
(AMG/TierImpfStv) 26.04.2016

* Administrationsrechte beauftragter
Anwender
(SCHREIBEN#2)

Zustandigkeit (PEICR):
[]

1111 Bonn
Deutschland
frieda.meier@musterpharma.de
Zertifikat giiltig bis 14.05.20
17:21:35 MESZ

Abbildung 2: Tabelle mit den beauftragten Anwendern

Die Tabelle zeigt fur die beauftragten Anwender neben Kundennummer, Kontaktdaten, Rollen, Sta-
tus/Datum und Aktionen auch die Zusténdigkeiten in der Spalte Rollen. Uber die Aktion ,Zertifikat an-
sehen® kann das eingesetzte Zertifikat des beauftragten Anwenders angezeigt werden. Die Kun-

dennummer des fir die beauftragten Anwender zustédndigen Administrators wird in der Kopfzeile der
Tabelle ausgegeben.
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